
 

 

 

 

 ( ققنوس KYCشناسایی مشتری ) 1سپیدنامه
 

 خلاصه

 ،شدهیعلوک و دفاتر کل توزبرهیزنج یفناور یایاز مزا یریگتوسعه ققنوس تلاش دارد با بهره ادیبن

 شکلات روندها را مبنی بر شناسایی و احراز نهایی مشتری تسهیل نموده و مالزامات قانونی بانکفرآیند 

 صورت حضوری و از طریق شعب هردر حال حاضر فقط به شناسایی مشتری ید. سنتی آن را مرتفع نما

های تبادل دارایی مبتنی با ایجاد و گسترش شبکه. پذیردها انجام میطور مستقل از دیگر بانکبانک به

رتباط ا ها، این نهادهای مالی به فرآیندهایی نیاز دارند تا بتوانندشده بین بانکبر فناوری دفتر کل توزیع

 لزاماتمیان کلیدهای عمومی/ خصوصی و هویت مشتری را برقرار کنند تا ضمن رعایت مقررات و ا

 رائه دهند.تری به مشتریان خود اقانونی، خدمات بهتر و متنوع

ها ارائه گردیده گذاری فرآیند شناسایی مشتریان بین بانکمدل جدیدی برای به اشتراک سنددر این 

( یا سایر 2KYCکند پس از مراجعه حضوری و شناسایی هویت )کمک میاست که به مشتریان 

نیاز منظور انجام فرآیند شناسایی مشتری بیها بهمشخصات توسط یک بانک، از مراجعه به سایر بانک

تواند با ارائه و مشتری می گیرددر اختیار مشتری قرار می KYCگردند. در این فرآیند تعدادی توکن 

ه هر بانک پذیرنده، احراز هویت یا سایر مشخصات خود را به اثبات رساند. از دیگر سو، ها باین توکن

اختیار خود مشتری و با استفاده از کلید خصوصی وی  بااعلام و افشای هرگونه اطلاعات مشتری صرفاً 

 نماید. های مربوط به نقض حریم خصوصی مشتری را مرتفع میشود که این امر نگرانیانجام می
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 مقدمه 

به  مندانعلاقهابتدا در میان پژوهشگران و  3شدهتوزیع، فناوری دفتر کل کوینبیتپس از پیدایش  ویژهبهدر دهه اخیر و 

 موردتوجهن بازار در بین سایر فعالا ازآنپسخدمات مالی و  دهندهارائه هایسازمانغیرمتمرکز، سپس در میان  هایفناوری

مربوط به پردازش و ذخیره  هایروش تنهانه، رودمیبه شمار  4افکنبن هایفناورییکی از  عنوانبهقرار گرفت. این فناوری که 

ذاتی  هایویژگی دلیل بهو  دهدمیقرار  الشعاعتحترا نیز  هاسازمان وکارکسباطلاعات، بلکه حتی ارزش پیشنهادی و مدل 

برای استفاده از آن هستند. این  ریزیبرنامههفته است، بسیاری از نهادهای مالی بزرگ جهان در حال استفاده و یا که در آن ن

میان بازیگران مختلف یک صنعت  وکارکسبموجب بهبود فضای  هادادهفناوری قادر است با افزایش امنیت، پایداری و شفافیت 

 ایشبکه اندازیراهبهبود کیفیت خدمات خود، نسبت به  منظوربهبای یک بازار که رق شودمیبسیار مشاهده  روازاینگردد، 

 . نمایندمیدر میان خود اقدام  شدهتوزیعمبتنی بر فناوری دفتر کل 

 شدهعتوزی، دفتر کل صورتبدینهر گواهی یا توکن دارایی در شبکه وجود دارد.  یذخیره، امکان ثبت و در شبکه ققنوس

ر نوع توکن هثبت مالکیت و یا تبادل  برایبستری  عنوانبه توانمیو از آن  کندمیاز تبادل یک رمزارز پیدا  کاربردی فراتر

 لات،ک، مستغهی اوراق بهادار، سند املاارزی، گوا هایداراییریالی،  هایدارایی توانمی مثالعنوانبهدارایی استفاده کرد. 

  .ر این دفتر ثبت نمودگر یک فرد را دخودرو و یا هر دارایی دی

، دانندمیای خود را مکلف به انطباق با آن گیرانهو نهادهای مالی به شکل سخت هابانک یهمهیکی از الزامات قانونی که 

قدامات و سایر ا شوییپولالزامات مربوط به فرآیند شناسایی مشتری است که از سوی رگولاتور جهت جلوگیری از تقلب، 

مشتری  سطح احراز هویت شکل خود ممکن است در ترینسادهابلاغ گردیده است. شناسایی مشتری در  هانکباغیرقانونی به 

ناسایی شهر مشتری این  هایداراییضرورت با تکمیل اطلاعات مربوط به شغل، درآمد و یا  برحسب تدریجبهقلمداد گردد و 

ن یمهمتر از یینرواو جها یریرناپذییاطلاعات، تغ تی، امنهاسهولت ثبت تراکنش مت،یدامنه محدود نوسان قتکمیل گردد. 

با بازده  ییخرد در بازارها یهاهیجذب سرما یبرا یهستند که محمل مناسب ییبا پشتوانه دارا یجذاب رمزارزها اتیخصوص

 اند.نموده جادیاملاک و مستغلات ا ریبالا نظ

و با  شودیآنها انجام م یمال یهارساختیز قیاز طر رانیا یمال تراکنشهای از ٪۹۰از  شیب نکهیققنوس ضمن ا ادیبن مؤسسان

فاتر د یر فناورب یمبتن هاییبستر تبادل دارا جادیکشور با هدف ا یموجود در نظام بانک مشتریاناز  دوسوماز  شیب دارا بودن

 اند.نموده تولید و انتشار توکن شناسایی مشتریاقدام به  شدهعیکل توز

سپس  ه،أله آورده شدو بیان مستوضیحاتی در خصوص الزامات مربوط به شناسایی مشتری تعاریف و ابتدا  طرح این یادامهدر 

به ارائه  پیشنهادی راه حل ازآنپساست. این فرآیند معرفی گردیده سازیپیادهبستر  عنوانبه ققنوس شدهتوزیعدفتر کل 

  بحث درری پس از معماهایتاً و نهادهای مالی پرداخته است. ن هانکبااین فرآیند میان  گذاریاشتراکروشی نوین برای به 

 خواهد بود.  سنداین  بخشپایان بندی و دعوت به اقدامرو و جمعپیش  هایچالشو  هافرصتخصوص 

 

                                                 
3 Distributed Ledger Technology 
4 Disruptive 
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 تعاریف 

 در که شده سازیهمگام و شده گذاریتکثیرشده، اشتراک دیجیتال هایداده بر اجماعی: 5شدهتوزیع کل دفتر ●

 وجود هاداده این بر متمرکزی سازیذخیره یا مدیریت هیچ. است شده گسترده هابنگاه یا مختلف، کشورها هایمکان

 .شودمی روزرسانیبه و نگهداری شبکه اعضای قبول مورد داده معماری و تفاهم سازوکار اساس بر دفتر این. ندارد

 . است ققنوس شبکه هایمیزبان از متشکل غیرمتمرکز و جمعی نهادی ققنوس بنیاد: ققنوس بنیاد ●

 ثبت و سنجینظارت، صحت به نسبت شده توزیع کل دفتر فناوری کمک با که هامیزبان از شبکه یک: ققنوس شبکه ●

 شخص به ذال است خودمختار و متمرکزغیر ققنوس شبکه. میکند اقدام خود کاربران عملیات و ها تراکنش کلیه

 مربوط تصمیمات و بوده خود هایدارایی بر اعضا مالکیت حق پایه بر آن مراودات تمام. دندار تعلق حقوقی یا حقیقی

 .بود خواهد هامیزبان دهیرای مکانیزم اساس بر نیز ققنوس شبکه راهبری به

 سترب بر خود سهامداران وکارهایکسب سازیتجاری و توسعه هدف با که خاص سهامی شرکت یک: ققنوس شرکت ●

 .یستن ققنوس شبکه مدیر فنی نظر از یا و مالک حقوقی نظر از شرکت این. است شده تاسیسققنوس،  شبکه

 :داشت واهندخ عهده بر را زیر وظایف آنها از یک هر که دارند وجود ققنوس شبکه در میزبان نوع دو :میزبان ●

 :ناظر هایمیزبان ○

 فعالیت شبکه عملکرد ناظر عنوان به صرفاً  و دارند را شبکه در هاتراکنش مشاهده امکان هامیزبان این

 .رفتگ خواهد قرار محلی رگولاتورهای اختیار صرفاً در میزبانی زیرساخت نوع این. خواهندکرد

 :پردازنده هایمیزبان ○

 یشنهادیپ بسته تهیه در همچنین و داده انجام را ناظر هایمیزبان هایفعالیت کلیه هامیزبان این

 ثبت برای ققنوس اجماع و سنجیصحت کار و ساز همچنین و کل ردفت در ثبت قابل تراکنشهای

 شبکه راهبری برای دهیرای در توانندمی هامیزبان این این بر علاوه. داشت خواهند همکاری هاتراکنش

 .کنند ذخیره و ثبت خود محلی آرشیو در را هاتراکنش و کرده مشارکت ققنوس

 برای دیجیتالی مالکیت گواهی یک آن طی و شودمی انجام میزبان کی توسط که است فرآیندی: 6کردن توکنیزه ●

 .کندمی تضمین را گواهی آن اعتبار و کننده، صحت صادر میزبان. شودمی صادر دارایی یک از بخشی یا تمام

 یا تمام بر توکن یدارنده مالکیت بر و شده صادر میزبان یک توسط که است دیجیتال گواهی یک: 7دارایی توکن ●

 .کندمی دلالت دارایی یک از بخشی

 تسهیل و گذاریارزش جهت و شده تضمین هامیزبان تمام توسط آن نقدشوندگی که دارایی یک: 8پایه دارایی ●

 هزینه پرداخت برای دیجیتال دارایی این از همچنین. رودمی کار به ققنوس شبکه در دارایی هایتوکن معاملات

 .گرددمی دهاستفا نیز شبکه درون تراکنشهای

                                                 
5
 Distributed Ledger Technology (DLT) 

6
 Tokenization  

7
 Asset Token 
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 شود، درمی استفاده حساب به دسترسی برای که متناظر عمومی کلید یک و خصوصی کلید یک مجموعه: 9کلیدزوج ●

 .شد خواهد ساخته ED25519 رمزنگاری الگوریتم اساس بر کلید زوج این ققنوس شبکه

 شبکه ثبت، به و ازشپرد میزبان، جهت یک توسط که شودمی گفته عملیات چند یا یک مجموع به: 10تراکنش ●

 .شودمی ثبت کل دفتر در اجماع توسط میزبانها، از پس و گرددمی اعلام ققنوس

 صادر را دارایی هایتوکن تواندمی ،پردازنده میزبانیک  با حمایت کهدر شبکه ققنوس است  حساب یک: 11ناشر ●

 الزاماً در پردازنده مرتبط،ن میزبا توسط شده صادر دارایی توکنهای مشخصات جزئیات و ناشر کند، مشخصات

 .گردندمی منتشر اینترنت

 ققنوس شبکه روی بر غیرمتمرکز صورت به که ها دارایی انواع تبادل برای است فضایی: 12شده توزیع رمزارز صرافی ●

 .دنماین تبادل هامیزبان با یا و یکدیگر با آن در را خود هایدارایی توانندمی کاربران از یک هر و دارد قرار

 نسبت توانندمی کلیدها مالکان آن طریق از که است کاربران حسابهای کلید زوج مدیریت برای ابزاری: 13پول کیف ●

 .نمایند اقدام شبکه هایتوکن دریافت و نگهداری، ارسال به

 تراکنش کی همراه به باید و نیست کل دفتر در ثبت قابل تنهایی به است، که ققنوس شبکه در عملی: عملیات ●

 داشته ققنوس یحسابها بر غیرمالی و مالی آثار تواندمی ققنوس شبکه در رایج عملیاتهای. شود ثبت ققنوس بکهش

 .باشد

 عیار خواهد بود. 24سوت طلای  30پیمان: دارایی پایه شبکه ققنوس را پیمان می نامیم. هر پیمان دارای پشتوانه  ●

 .یک پیمان خواهد بود 10-7ارد و مقدار آن نام د (Peanutsپیناتس ) واحد خرد پیمان، پیناتس:  ●

از ت احرهویتوکن بر  یدارنده تیصادر شده و بر مالک تأییدشده زبانیم کیاست که توسط  تالیجید یگواه کی:  KYCتوکن  ●

، عدم  گذاری هویت توسط خود مشتریوکن به جهت سهولت در افتتاح حساب، به اشتراکاین تدلالت دارد. شده خود 

 گردد. ستفاده میاید و  ری، حفظ حریم شخصی کاربر و به مراتب رعایت قوانین مبارزه با پولشویی در شبکه تولانکارپذی
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 و راه حل بیان مسأله

 است: ریرفع آنهاست به شرح ز یکه ققنوس در پ ییمسائل و چالش ها نیمهمتر

 

 و مبارزه با پولشویی KYCاجرای قوانین 

 تریشناسایی مش اجرایی شده فرآیند نینظام بانکی جها خصوصاًمختلف  هایسازمانی که در هایترین سیاستیکی از مهم

(KYC است که از )است. قوانین  هابانکهرت عملیاتی و ش هایریسکو  شوییپولکاهش تقلب، جرم،  دلایل ترینبنیادی

و  هاروهگخدمات عظیمی را به  یت است، بلکهاهم حائزدر نهادهای مالی  تنهانه المللیبینشناسایی مشتری در سطح ملی و 

خدمات مسافرتی و  هایشرکت، هاآموزشگاه، هاصرافی، هااستارتاپبه  توانمیکه از این جمله  دهدمیاصناف مختلف ارائه 

شتری برای ک در مراجعه مبان کهاست اولین اقدامی  یشناسایی مشتر ازآنجاکهاقتصادی اشاره کرد.  هایبنگاهبسیاری دیگر از 

استی ا خدمات درخوبکسب اطلاعات کافی از مشتری متناسب  ،دهدمییا دریافت برخی دیگر از خدمات انجام  افتتاح حساب

 است. ضروری  وی

 ت، مستندسازیمالی تروریس تأمینو  شوییپولمبارزه با  منظوربهدر جمهوری اسلامی ایران نیز بر اساس قوانین بانک مرکزی 

ین است. بر ا شدهتدویناعتباری  مؤسساتمختلف، دستورالعمل چگونگی شناسایی مشتری در  هایریسکیریت اطلاعات و مد

ها از موده و تنمشتریان گذری که بدون استمرار مراجعه ن یدستهاساس مشتریان حقیقی یا حقوقی دارنده حساب به دو 

 هپای غیرمات که از خد دائمیکنند و مشتریان ( استفاده می)حواله وجوه، دریافت و پرداخت، صدور چک و ... پایه غیرخدمات 

مستمر  صورتبهی اعتبار مؤسساتنامه و ...( و پایه )افتتاح انواع حساب، اعطای تسهیلات، اعتبار اسناد، صدور انواع ضمانت

ق وی با ر مشتری، تطبینوط به حضوم. مطابق با این دستورالعمل، افتتاح هر نوع حسابی شوندمیکنند تقسیم استفاده می

میزان  ومت درخواستی ، اخذ اطلاعات مشتریان متناسب با خدروازاینمشتری است.  دار مجوزتصویر اصل کارت ملی و امضای 

 دریافتی از پذیرد. بالطبع اطلاعاتشناسایی اولیه یا کامل صورت می منظوربهریسکی که از جانب مشتری متوجه بانک است، 

ی تعهد ید حاوبا حتماًحقوقی متفاوت بوده و ارائه خدمات به کلیه مشتریان )حتی مشاغل غیرمالی(  مشتریان حقیقی و

 باشد. شوییپولپذیرش و اجرای قانون مبارزه با 

 

 پایش رفتار مشتری و مدیریت ریسک 

 مشتریلی مافعالیت  رتماز طریق پایش مس بایستمیاز سوی دیگر، در طول مدتی که مشتری با بانک در ارتباط است، بانک 

ز سوی جام دهد. ااز حساب مشتری ان سوءاستفادهخود را برای جلوگیری از  یوظیفهو تشکیل پروفایل رفتار هر مشتری، 

 . یدا مدیریت نماکه ممکن است از جانب وی متوجه بانک باشد ر هاییریسکدیگر، با کنترل رفتارهای پرخطر مشتری، 

اند برای پیشگیری از افشاء و استفاده غیرمجاز از اطلاعات، اعتباری موظف مؤسساتلاعات، پس از پذیرش مشتری و اخذ اط

با جزئیات در یک سیستم اطلاعاتی ذخیره و  بایستمی هاتراکنشو  هاحسابچنین . همبیندیشدتدابیر امنیتی لازم را 

احتمالی را  هایریسک هاآنارشد با نظارت کامل بر  بوده و مدیران ردیابیقابلمشتریان  هایفعالیتتا سوابق و  شدهپردازش

 مدیریت نمایند.
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 مالکیت مشتری بر هویت خود و دسترسی مستمر به آن

ر دفتر دارایی او د یمثابهبههویت و مشخصات یک مشتری  یذخیرهثبت و  منظوربهارائه روشی نوین  طرحدغدغه اصلی این 

سترسی صوصی خود به آن رکورد دختواند در هر زمان دلخواه با استفاده از کلید مشتری ب کهنحویبه ،است شدهتوزیعکل 

ر یک هکه منافع  ده استو پذیرن صادرکنندهو به خواست خود آن را به دیگران ارائه دهد. این فرآیند دارای دو سمت  پیداکرده

 با کلید فاًصراطلاعات مشتری  جاکهازآن. بعلاوه، است قرارگرفتهاحتمالی مدنظر  هایریسکو  شدهدیدهدر این فرآیند  هاآناز 

و  صادرکننده هایبانکاز  یکهیچاست، تهدیدی برای حریم خصوصی او ایجاد نخواهد شد و  دسترسیقابلخصوصی وی 

 د. نگذار نخواهند توانست مستقلاً درون این شبکه، اطلاعات مشتری را با دیگران به اشتراک KYCی توکن پذیرنده

 

 ل روند شناسایی مشتری با حفظ حداکثر امنیتتسهی

ایی گیر و پرهزینه است. در این سیستم که در آن شناسها بسیار پیچیده، وقتروند فعلی شناسایی مشتری برای افراد و بانک

ز جداگانه در راجعه حضوری و احرااش ناچار به مگیرد، مشتری با احساس عدم حفظ حریم خصوصیصورت متمرکز انجام میبه

های امنیتی مانند نقص، سرقت ها و ریسکچنین ذخیره متمرکز اطلاعات موجب افزایش حجم آنهر بانک یا سازمان بوده، هم

  گردد.و حمله هکرها می

عتماد ان، یک منبع کاملاً درست و قابلآدر  KYCشده، با ذخیره به دلیل تغییرناپذیر بودن اطلاعات واردشده در دفتر کل توزیع

طور هایی که بهوسیله خطر تکراری بودن یا نادرست بودن اطلاعات به حداقل برسد. اطلاعات در بلوکشود تا بدینایجاد می

صورت هش ذخیره شده، بهفرد بر اساس شماره سری ایجادشده از زمان تراکنش، و کلید عمومی افراد ساختهمنحصربه

فرد و غیرقابل تغییر صورت امن، فردبهتر اینترنت بهروی بس KYCجابجایی توکن  گردد. بدین ترتیب تولید، استفاده ومی

 ری و کنترل است. شناسایی، پیگیازاین مرحله، تراکنش کاربر در شبکه قابلصورت گرفته و پس

 انکارناپذیری  گذاری هویت وحریم شخصی کاربر، به اشتراکحفظ 

ی قرار وختیار ی برای خود ایجاد کرده و یک زوج کلید عمومی/خصوصی در امشتری پس از ورود به سیستم یک حساب کاربر

های خود را با کلید شود تا در مواقع نیاز مشتری تراکنشصورت محلی روی دستگاه کاربر ذخیره میگیرد که بهمی

ملکرد ارناپذیری عاش امضا نماید. این فرآیند منجر به مدیریت فضای ذخیره، افزایش امنیت حریم شخصی و انکخصوصی

بار گردد. برای مشتری این مزیت وجود دارد که فقط یکحال، مدیریت و کنترل مستقیم وی میمشتری در شبکه و درعین

های اداری روزرسانی نباشد(. بنابراین علاوه بر کاهش هزینهصورت حضوری ارائه دهد )تا زمانی که نیازمند بهرا به KYCمدارک 

ت ی به اطلاعاهای دارای مجوز از سوی مشتری در هر زمان و مکانی قادر به دسترسزمان، مشتری و سازمانو اجرایی و ذخیره 

 خواهند بود.
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شده استفاده IPFSبه نام  14سازی غیرمتمرکز فایلسیستم ذخیرههای حاوی مدارک از یک در این شبکه برای ذخیره فایل

به دلیل  گردد.شناسایی می فردمنحصربه هشیک با یک آدرس متعارف، با جای ذخیره و شناسایی به هر فایلدر آن  است که

 گردند. های تکراری در سطح شبکه حذف میفایلگیرد، دهی در این شبکه صرفاً بر اساس هش آن فایل صورت میاینکه آدرس

 جزئیات راه حل

 ققنوس شدهتوزیع دفتر کل

بنیاد ین شبکه است و رای تولید و تبادل هر جفت رمزارز موجود در اب غیرمتمرکزپروتکل منبع باز و  کی 15ققنوسشبکه 

 . گرددمیپشتیبانی  16ققنوستوسعه 

 یکدیگر از مستقل توانندمی که است هاییاست و شامل گره شدهتوزیع دفتر کلمبتنی بر  غیرمتمرکز یک شبکه شبکه ققنوس

 است معنی این به این .شودمی توزیع بع اصلی بین همه سرورهاجای یک منبه شبکه یک در اطلاعات قدرت انتقال. کنند عمل

 داشته مشارکت ققنوس شبکه در سرور زیادی تعداد که است این ایده. ندارد بستگی واحدی نهاد هیچ به ققنوس شبکه که

 طوربهسرورها  همه .شود اجرا موفقیت ها باانتقال از دسترس خارج شوند، سرورها از برخی اگر حتی کهطوریبه باشند،

  روند.با یکدیگر پیش می 17ققنوس هماهنگ بر روی یک دفتر کل و بر اساس الگوریتم اجماع

مختلف هر تراکنش را  هایوضعیتو کار دشوار ارزیابی و تجمیع و توافق در  گیردمیصورت  ققنوس 18احراز هویت در هسته

کنترل بیشتری  باثباتو  اعتمادقابلبرای ساخت یک شبکه  توانمی ققنوس. در دهدمیانجام  ققنوسبر اساس پروتکل اجماع 

است که تولید،  19هامیزبانشامل یک شبکه گسترده از  ققنوسبستر  ، اعمال کنیم.ایمکردهاعتماد  هاآنکه به  هاییگرهروی 

خدمات آنلاین مبتنی بر  کیف پول، صرافی یا سایر افزارهاینرمرا بر عهده دارند و  هاتراکنشتوزیع، صحت سنجی و ثبت 

 .اندارتباطدر  هامیزبانبا این  20توسط زیرساخت، هورایزون شدهارائههای  APIاز طریق  ققنوس

 .نمایندمی هاآنتوسط  شدهارائه هایتوکناعتماد دارند و اقدام به تبادل  هاآنبه  که کاربران هستند هاییموجودیت هامیزبان

نام دارد و  22ققنوس پیمانشبکه  21دارایی پایه .کنندمی عمل ققنوس شبکه و مختلف هایدارایی بین پل یک عنوانبه هاآن

 جدید را دارد.  23، قابلیت ایجاد و انتشار هر نوع توکنپیماناین شبکه علاوه بر 

. هر گرددیم تأییدامضا تراکنش ، بررسی و  و نوع دارایی ،حساب فرستنده، حساب گیرنده :رکن اساسی 4در هر تراکنشی 

را داراست که همین قضیه موجب جلوگیری از سربار زیاد بر روی شبکه  پیمان صدهزارمتراکنش یک هزینه حداقلی یک 

                                                 
14 Inter Planetary File System 
15 Kuknos 
16 Kuknos Development Foundation 
17 Kuknos Consensus Protocol   
18 Core 
19 Anchors 
20 Horizon 
21 Native Asset 
22 Paymon(PMN) 
23 Token 
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شرط رخداد تراکنش را بر اساس چند امضاء با وزن مشخص مانند امضاء بانک و  توانمی. در تنظیمات حساب نیز شودمی

 از سوی مشتری قرار داد.  شدهاعلام اطمینانقابلمشتری و یا حساب 

داده دلخواه با اندازه محدود، را درون آن قرار داد که پس از  توانمیاست، که  24یکی از ارکان اصلی تراکنش، بخش یادداشت

در  توانمیهر توکن را  موردنیاز، اطلاعات اضافی هاتراکنشاستناد پذیری  منظوربه. باشدمیثبت تراکنش، غیرقابل تغییر 

ادداشت تراکنش قرارداد و سپس تراکنش را با کلید خصوصی امضا و ارسال نمود. بدین ترتیب گیرنده از اصل بودن و بخش ی

 درستی پیام مطلع گردیده و فرستنده نیز قادر به انکار ارسال آن نخواهد بود. 

 

 معماری شبکه

 نقش های فنی اعضای شبکه ققنوس

  :های در شبکه ققنوس توکنمیزبان ناشرKYC تولید میلیارد  100در حدود س توسط این بنیاد به عنوان ناشر ققنو

 .شودداده میکننده و پذیرنده انتقال های توزیعو به مخازن میزبان

 :زیع توکن رای توبهر میزبان توزیع کننده دارای دو حساب در شبکه ققنوس، یکی  میزبان توزیع کننده و پذیرنده

KYC د می نمایند. بدین ترتیب برای درخواست صدور توکنبرای پذیرش آن ایجا و یکیKYC  می کلید عمو

ها در اختیار مشتری قرار یزبانکلید عمومی حساب پذیرنده م KYCکننده و برای پذیرش توکنحساب توزیع

 گیرد. می

 هایی انها در یک حساب به عنوان مخزن رزرو نگهداری شده تا به حساب میزبمخزن رزرو: سپس باقی مانده توکن

 عضای بنیاد ققنوسآتی با رأی بیش از نیمی از اهای نپیوندند واریز گردد. میزباکه در آینده به شبکه ققنوس می

 برای مثال سه پنجم اعضا قادر به پیوستن به شبکه به عنوان میزبان خواهند بود. 

 

 

                                                 
24 Memo 
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 ققنوس کاربران

 فراهم امکانات اساس بر و شده متصل شبکه این ققنوس، به شبکه هایمیزبان از یک هر طریق از توانندمی ققنوس کاربران

 امضاهای و ابحس شماره اساس بر ققنوس شبکه هسته در کاربران است بدیهی. نمایند فعالیت به آنها، اقدام توسط شده

. است اهمیت ئزحا بسیار ایشان توسط کاربران خصوصی کلیدهای از صیانت لذا و گردندمی شناسایی حساب آن در شدهتعریف

 این. آورد می ودوج به آن کاربران برای را KYC حوسط خود امر این که شوندمی شناسایی های زیرروش به ققنوس کاربران

 :از عبارتند هاروش

 .گرددمی فراهم هامیزبان از یکی توسط که عمومی کلید یک معادل ققنوسی آدرس  ●

 قنوسیق عمومی کلید یک برای شده تأیید ایمیل آدرس  ●

 ققنوسی عمومی کلید یک برای شده تأیید همراه تلفن شماره  ●

 یققنوس عمومی کلید یک برای بانک در حضوری هویت احراز ●

 

 فرآیند صدور

شود تا مشخصات و قرارداد به وی داده می نامثبتیک فرم  KYCصدور توکن  درخواستبا مراجعه مشتری به شعبه بانک و 

به همراه مدارک موردنیاز،  امضاشدهفرم تکمیلی  ازآنپستعهدات مطابق با قوانین را امضا نماید. خود را در آن وارد نموده و 

. بانک اصالت مدارک و هویت دهدمیآدرس کلید عمومی و حداقل هزینه افتتاح حساب و شناسایی را در اختیار شعبه قرار 

از ساها،  تأییدیه. در صورت اخذ نمایدمیاستعلام  25ساها ، هویت کاربر را از سامانهتأییدکاربر را بررسی نموده و پس از 

. گرددمیو سپس با کلید خصوصی بانک امضا  شدهثبتنمایش داده شده است،  2که در شکل  اطلاعات کاربر در قالب ققنوس

 صورتبهاینجا که در  گرددمیمحتوای آن دریافت  فردمنحصربه و هش گیردمیقرار  IPFSبر روی  امضاشده، فایل ازآنپس

 شده است.  نامیده 26"هش مستقیم"قراردادی 

، تاریخ، ساعت، IPFSشامل هش مستقیم دریافت شده از  هاییرشتهبعد، به تعدادی که کاربر تقاضا کرده باشد،  یمرحلهدر 

 صورتبه هارشته. این گرددمیو با کلید عمومی مشتری رمزگذاری  تولیدشدهیک عدد تصادفی و امضای بانک احراز کننده، 

 27"هش غیرمستقیم"که در اینجا  شودمیمستقل یک هش دریافت  طوربهبارگذاری شده و برای هر یک  IPFSجداگانه داخل 

ایجاد کرده و هریک از  KYCانتقال توکن  عنوانبه هاییتراکنشغیرمستقیم،  هایهشنامیده شده است. بانک پس از دریافت 

. شبکه پس از پردازش کندمیو به مشتری ارسال  دهدمیقرار  هاتراکنشش یادداشت یکی از غیرمستقیم را در بخ هایهش

به نام و هویت  توانمی. با هر توکن دهدمیمشتری انتقال  شدهتوزیعداخل دفتر کل  حساببهرا  هاتوکنآن  هاتراکنش

هش غیرمستقیم اطلاعات اصلی مشتری دست توکن، کلید عمومی کاربر، برچسب زمان، نوع توکن و  28سازمان صادرکننده

 حریم خصوصی مشتری را دچار مخاطره نخواهد ساخت. وجههیچبهپیدا کرد که 

 

                                                 
 سامانه احراز هویت الکترونیکی   25

26 Direct Hash 
27 Indirect Hash 
28 Issuer 
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مشتری عامل بانک بانک

مراجعه به عامل بانک برای
KYCاخذ توکن 

دریافت هش مستقیم فایل

استعلام هویت

شبکه ققنوس IPFS ساها

دریافت قرارداد و فرم ثبت نام

فرم تکمیلی، نمونه امضاء،
مدارک شناسایی، کارمزد عملیات 

شناسایی و تایید
حساب مشتری 

2ثبت در قالب شکل 
شناسایی و احراز هویت، امضاء با کلید خصوصی بانک و بارگذاری

روی سیستم غیر متمرکز اشتراک فایل روی بستر اینترنت 

کنترل، قراردادن هش های غیر مستقیم
یادداشت های تراکنش های در بخش 

KYCانتقال توکن  
به حساب مشتری در دفترکل توزیع شده KYCکسر کارمزد و انتقال توکن های 

          KYC

IPFSبارگذاری رشته های تولیدی از مرحله قبل روی 

به تعداد توکن درخواستی مشتری 

دریافت هش های غیر مستقیم

تایید هویت

امضاء هش مستقیم با کلید+ هش مستقیم [رمزگذاری 
با کلید عمومی مشتری ]عدد تصادفی+ زمان + خصوصی بانک  

 

 فرآیند صدور توکن شناسایی مشتری – 1شکل 
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Index 
 
Timestamp: 
22/8/2018 
8:51 AM 
 
(Public key) 

 

 ققنوس مشتری قالب ذخیره مدارک شناسایی – 2شکل

 

 فرآیند پذیرش 

، سپس بانک کلید عمومی خود را نمایدمیها درخواست خدمات ها از آنها و سازمانمشتری با ارائه کلید عمومی خود به بانک

موجود در  KYCرا برای او رمزگذاری و ارسال نماید. مشتری توکن  KYCکند تا مشتری بتواند توکن برای مشتری ارسال می

ارسال کرده و هش مستقیم رمزگذاری شده با کلید  IPFSکه در حقیقت همان هش غیرمستقیم است را به تراکنش  داشتیاد

کند و ثبت می IPFSکند. سپس آن را با کلید عمومی بانک پذیرنده، رمزگذاری نموده و در خود را دریافت و رمزگشایی می

فرستد. می KYC 29دداشت تراکنش از طریق شبکه به بانک پذیرندهکند و در قالب یادریافت می IPFSهش غیرمستقیم را از 

آورد. اش رمزگشایی نموده و هش مستقیم فایل را به دست میآن را با کلید خصوصی KYCبانک پس از دریافت توکن 

نک پذیرنده طی نماید. درنهایت باآن را شناسایی و در پایگاه داده خود ذخیره می KYCازآن با اخذ فایل حاوی اطلاعات پس

. بدین ترتیب کندمیاصطلاح منجمد را به صادرکننده ارسال نموده و صادرکننده آن را از بین برده یا به KYCتراکنشی توکن 

منظور امنیت و دهد. در اینجا بهسازمان پذیرنده، مشتری را به رسمیت شناخته و  خدمات موردنظر وی را در اختیارش قرار می

شود تا تنها ای تعریف میگونهتوسط بانک پذیرنده در قالب استفاده از هش و اطلاعات مشتری، توکن به جلوگیری از تخلف

 و غیرقابل استفاده گردد. منجمد بوده و پس از استفاده، مصرفبار قابلیک
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مشتری KYCپذیرنده  شبکه ققنوس

درخواست سرویس و ارائه
کلید عمومی مشتری 

برای شناسایی KYCدرخواست توکن 
و ارائه کلید عمومی بانک 

KYCIPFSصادر کننده 

در یادداشت و KYCرمزگشایی توکن 
به دست آوردن هش غیرمستقیم 

KYCتوکن  رمزنگاری هش مستقیم

با کلید عمومی بانک 

KYCتراکنش انتقال به بانک پذیرنده 

مشتری به بانک پذیرنده KYCارسال توکن 

رمزگشایی با کلید خصوصی بانک

ارسال هش مستقیم فایل
دریافت فایل

KYCذخیره فایل حاوی اطلاعات 

به صادر کننده KYCارسال توکن  به صادر کننده KYCتراکنش ارسال توکن 

سوزاندن توکن و از بین بردن آن

KYCپذیرش توکن 

ارسال هش غیر مستقیم
دریافت هش مستقیم رمزنگاری شده با کلید مشتری

ارسال هش مستقیم رمزنگاری شده با کلید بانک
دریافت هش غیرمستقیم

رمزگشایی با کلید مشتری
رمزنگاری با کلیدبانک

 

 

 ایی مشتریفرآیند پذیرش توکن شناس -3شکل 

 

 و دعوت به اقدام  بندیجمع

برای  تنهانه نهاد داده شد کهپیش شدهتوزیعمشتری بر بستر دفتر کل  هایویژگیشناسایی و ثبت در این مقاله روشی جهت 

این  رد دارد. درخود هستند کارب شناسایی و ثبت اطلاعات مشتریان به که ملزم هاییسازمان، بلکه برای کلیه نهادها و هابانک

 ردیابیقابلر و استناد پذی هاتراکنشده و مشتری سلب شده و تمامی مدل، امکان انکار از هر یک از سه رکن صادرکننده، پذیرن

کنش وقوع آن ترا توانندنمی، لذا اندکردهآن را امضا  KYCهر یک از این ارکان در هنگام ارسال تراکنش انتقال  ازآنجاکهاست. 

 را انکار کنند. 

بانک و مشتری در خصوص افشای اطلاعات  هاینگرانی، مومیع کلیدرمزنگاری  هایالگوریتمامنیت بالای  دلیل بهاز دیگر سو، 

خود در خصوص اطلاعات مشتریان  هابانککه  هاییدغدغه. با توجه به گرددمیمرتفع  کلیبهشخصی و نقض حریم خصوصی 

مومی اطلاعات مربوط به کلید ع صرفاًردیابی شود،  شدهتوزیعدر دفتر کل یک بانک  KYCی هاتراکنش، چنانچه دارند

. باشدنمیدر مورد هویت و مشخصات صاحب آن کلید عمومی قابل استحصال  چیزیهیچاست و  دسترسیقابلمشتریان 
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. اطلاعات مشتری کندمیصدق  مسئلهمشتری و حساسیتی که در حفظ اطلاعات خصوصی خود دارد نیز همین  نظرازنقطه

، این هش در KYCاز صدور و تبادل توکن  ایمرحلهو در هیچ  وجهچهیبهاست که  دستیابیقابلبا ارائه، هش مستقیم  صرفاً

 هاتراکنش. بلکه هش غیرمستقیم که توسط کلید بانک یا مشتری رمزگذاری شده است در گرددنمیشبکه ثبت یا منتقل 

 . شودمیتبادل 

وکن تمربوط به صدور و پذیرش  وکارهایکسبمناسبی برای  هایفرصتاز دیگر سو، با توجه به اینکه در مدل پیشنهادی 

KYC شکل  هاتوکنکنندگی و پذیرندگی این برای صادر وکارکسب هایمدلانتظار داشت که  توانمیاست،  شدهبینیپیش

دی از زد صدور، حجم زیابا شعب و مشتریان بیشتر در نقش صادرکننده، با دریافت کارم هایِبانککه  صورتبدینگیرد. 

ا پذیرش متری دارند، بکه تعداد شعب و مشتریان ک هاییبانکو شناسایی نمایند. در طرف دیگر،  ویته احرازمشتریان را 

 بران کرده و بر دامنهحضوری یا اینترنتی، کمبود شعب خود را ج صورتبه هابانکتوسط این  صادرشده KYC هایتوکن

یگر سو، دکرده و از  نیازیبشعب جدید  تأسیسرا از  اهبانککه  قادر است، وکارکسباین  یتوسعه. بیفزایندمشتریان خود 

 کمتر شعبه دارند ایجاد نماید. هابانکدر مناطقی که سایر  ویژهبهبزرگ  هایبانکمناسبی برای شعب  وکارکسب

 

 

 

 


